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Odgovor na sigurnosne incidente kao proces 

Odgovor na informacijske sigurnosne incidente je složen procesa koji obuhvaća niz nadzornih 

postupaka, tehničkih mjera, složenih istražnih i analitičkih aktivnosti, te precizno imenovane 

nadležnosti i odgovornosti za provedbu ovih zadataka, a kojima je cilj onemogućiti prodor 

napadača u informacijski sustav, odnosno spriječiti ili barem ograničiti gubitke u situacijama kada 

su napadači kompromitirali informacijski sustav. 

Odgovori na informacijske sigurnosne incidente provode se u nekoliko ključnih faza: 

1. Planiranje i priprema plana za odgovaranje na incidente 

2. Detekcija i dojava informacijskih sigurnosnih incidenata 

3. Procjena i odluka o postupanju nakon detekcije   

4. Analiza i pružanje odgovora nakon pojave informacijskih sigurnosnih incidenata 

5. Završne aktivnosti 

ODGOVOR NA SIGURNOSN E INCIDENT E:  
Planiranje,  sudjelovanje  i  nadzor 

Sažimajući nekoliko relevantnih i često citiranih tržišnih istraživanje koje provode ugledne svjetske tvrtke 

na području informacijske sigurnosti, možemo pronaći podatke o tome da u 60% slučajeva napadači 

kompromitiraju informacijske sustave žrtava unutar nekoliko minuta, a da je istim organizacijama 

žrtvama za otkrivanje sigurnosnih kompromitacija i malicioznog djelovanja potrebno u prosjeku 7 

mjeseci. Ovaj podatak djeluje još poraznije, ne samo kad vidimo da se neki incidenti otkrivaju u razdoblju 

od nekoliko godina, nego i kada doznamo da gotovo dvije trećine ovih incidenata otkrije netko drugi, a 

ne same organizacije žrtve. 

Napadači, dakle, imaju dovoljno vremena za provedbu složenog scenarija napada i za diskretan pristup 

značajnim resursima i vrijednoj informacijskoj imovini, a nesposobnost žrtve za pravovremeno otkrivanje 

napada daje im dovoljno vremena ne samo za kapitalizaciju plijena, nego i za pedantno brisanje tragova 

i zatiranje svog identiteta. 

Računalne prijetnje postaju sve složenije, scenariji napada sve brojniji, baš kao i izvorišta samih 

napadača. Kako zaštita od ovih napada ovisi o procjeni rizika vlasnika informacijske imovine, pa sve 

neophodne mjere ne moraju nužno biti i provedene, napadačima je dovoljna i najmanja pukotina kako 

bi kompromitirali sustav. Baš zbog toga, sustav informacijske sigurnosti mora biti osposobljen prepoznati 

sve moguće napade uključujući i one čija je pojava ocijenjena niskim rizikom. 

Sposobnost neke organizacije za pružanje učinkovitog odgovora na svaki indikator sigurnosnog incidenta 

predstavlja ključnu potvrdu uspješne strategije informacijske sigurnosti.  
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Svaka od navedenih faza nosi značajnu težinu. U fazama planiranja i detekcije potrebno je 

preventivno razraditi svaki mogući scenarij, implementirati instrumente nadzora i dojave te 

uvježbati sve dionike za brzu i učinkovitu provedu svakog elementa ovog procesa, a naročito za 

prepoznavanje ključnih atributa pojedinog incidenta. Faza pružanja odgovora u pravilu uključuje 

i veoma detaljne forenzičke postupke koji su veoma često uvjetovani zakonskim okvirima. 

Organizacija mora biti spremna na svaki scenarij napada, što uključuje i dokumentiranje tijeka 

postupanja te dobra priprema dionika za pojedinačne scenarije. Priprema uključuje i operativnu 

implementaciju specifičnih nadzornih sustava i alata za komponente računalne mreže te za 

priključene računalne platforme i aplikativne sustave. Takvi sustavi su, među ostalim, IDS/IPS 

sustavi i mrežne nadzorne aplikacije, „log management“ sustavi, „Host“ IDS sustavi… 

Razvoj i provedba plan odgovaranja na informacijske sigurnosne incidente može biti veoma 

složena i zahtjevna, nadilazeći resurse i potencijal pojedinih organizacija.  U stvarnosti se ostaje 

uglavnom u okvirima osnovnih i veoma često samo regulatornih zahtjeva, pa se već na prvom 

vatrenom krštenju pokazuje neučinkovitost i nedjelotvornost plan odgovaranja na informacijske 

sigurnosne incidente, stvarajući velike neugodnosti osobama nadležnim za informacijsku 

sigurnost. 

Plan odgovaranja na sigurnosne incidente 

Stožernu funkciju uspješnog procesa odgovora na sigurnosne incidente ima dobro definirani plan 

postupanja koji se aktivira kod pojave sigurnosnih incidenata. Nazivamo ga Plan odgovaranja na 

sigurnosne incidente (“Computer Security Incident Response Plan). Veoma je važno razdvojiti ovaj 

plan od postupka odgovaranja na druge kategorije incidenata koji se obično pojavljuju u 

informacijskom sustavu, uključujući i planove kontinuiranog poslovanja. 

Plan odgovaranja na sigurnosne incidente mora jasno definirati uloge i odgovornosti svih 

sudionika u postupku odgovaranja na sigurnosne incidente te detaljno opisati neophodne korake 

za prikupljanje ključnih informacija neophodnih za učinkovitu istragu incidenta i eliminaciju 

uzroka. Dobro razvijen Plan odgovaranja na sigurnosne incidente mora predvidjeti pojavu 

različitih uzročnika te svaki potencijalni scenarij koji može stajati iza sigurnosnog incidenta. 

Pregled usluge 

Borea je kroz dugogodišnje radno iskustvo prepoznala značaj učinkovitog odgovora na sigurnosne 

incidente te potrebu pro-aktivne pripreme za odgovaranje na ove incidente. Implementirali smo 

niz tehničkih i organizacijskih mehanizama kroz koje se olakšava provedba procesa upravljanja 

sigurnosnim incidentima, te smo kreirali uslugu razvoja i provedbe plana odgovaranja na 

informacijske sigurnosne incidente.  

Pojedine komponente naše usluge opisuje u nastavku. Obuhvat aktivnosti i njihova detaljnost se 

prilagođavaju stvarnom stanju zrelosti procesa odgovaranja na incidente svakog korisnika te se 

prilagođava stvarnim situacijama. 



 

3 

 

Razvoj Plana odgovaranja na sigurnosne incidente 

Na temelju procjene potencijalnih poslovnih gubitaka i analiza izloženosti računalnim prijetnjama, 

određuje se model provede procesa odgovaranja na incidente, te se izrađuju neophodne 

procedure i radne upute. Usluga uključuje i definiciju svih preduvjeta u radu informacijskog 

sustava neophodnih za provedbu plana. Aktivnost se temelji na specifikacijama norme ISO/IEC 

27035. Sukladno stupnju realizaciji drugih elemenata plana odgovaranja na incidente, uvježbavaju 

se svi sudionici provedbe ovog plana 

Neposredni odgovor na sigurnosne incidente 

Djelatnici naše tvrtke pružaju inicijalni odgovor odmah po detekciji sigurnosnih incidenata, 

prikupljaju neophodne informacije te daju procjenu uzroka i obuhvata incidenata. Ukoliko 

inicijalni odgovor nije ograničio djelovanje incidenta, razvija se plan daljnjeg rješavanja te se 

predlažu mjere za ograničavanje posljedica.  

Forenzička analiza sigurnosnih incidenata 

Forenzička analiza se provodi već kroz neposredni odgovor, no priroda incidenta i specifične 

posljedice mogu zahtijevati dubinsku forenzičku analizu i posebne uvjete za provedbu ove analize.  

Ovaj segment usluge je detaljno opisan u brošuri „Usluge digitalne forenzike: Forenzička istraga i 

analiza računalnih incidenata“.  

Pro-aktivna detekcija incidenata 

S obzirom da detekcija incidenata tradicionalnim antivirusnim sustavima ili IDS senzorima danas 

više ne jamči djelotvornost, otkrivanje sigurnosnih prijetnji mora biti aktivan proces koji će 

nastojati otkriti indikatore incidenta prije nego što šteta postane maksimalna. Na taj se način 

smanjuje prosječan period detekcije sigurnosnog incidenata („Mean Time to detect“, MTDD). 

Uslugu provodimo kao pro-aktivne periodičke provjera statusa ključnih resursa analizu 

potencijalnih indikatora. 

Implementacija nadzornih mjera i sustava 

U okviru projekta se radi procjena pripremljenosti tehničkih komponenti sustava za 

prepoznavanje indikatora o pojavi sigurnosnih incidenata. U ovisnosti od zatečenog stanja, daju 

se preporuke za unaprjeđenje postojećih sustava odnosno za implementaciju novih mehanizama 

nadzora. 

Provjera pripremljenosti na incidentne situacije 

Početna „gap“ analiza procesa odgovaranja na sigurnosne incidente kod onih korisnika koji su 

prethodno uspostavili. Kroz ovu uslugu se definira akcijski plan koji korisnik mora provesti u cilju 

unaprjeđenja procesa odgovaranja na sigurnosne incidente.  
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Uvježbavanje korisnika 

Bez obzira na opseg angažmana naše tvrtke, u proces odgovaranja na sigurnosne incidente 

moraju biti direktno uključeni djelatnici samog korisnika, a prema nadležnostima i 

odgovornostima opisanih Planom odgovaranja na sigurnosne incidente. Naša usluga obuhvaća i 

uvježbavanje korisnika za aktivno sudjelovanje u odgovoru  

Savjetovanje uprave  

Po okončanju postupka odgovaranja na sigurnosni incident, sastavlja se detaljno izvješće s 

prijedlozima unaprjeđenja informacijskog sustava i poslovnog procesa, a u cilju smanjivanje 

izloženosti sličnim incidentima u budućem razdoblju. Također, u svakoj fazi razvoja procesa ili 

održavanja procesa, savjetujemo upravu o prepoznatim rizicima i mjerama za otklanjanje ovih 

rizika. 

Kome je usluga namijenjena? 

Usluge razvoja plana odgovaranja na sigurnosne incidente je namijenjena  je svim organizacijama 

i tvrtkama koje nemaju dovoljno stručnih i tehničkih resursa za samostalnu uspostavu ovog plana, 

ali i onim korisnicima koji su ovaj proces razvili u značajnom opsegu a žele dopuniti ili unaprijediti 

neke elemente ovog procesa. 

Provedba naše usluge se prilagođava zahtjevima naručitelja i specifičnim okolnostima u kojima 

naručitelj djeluje, a to se naročito odnosi na opseg usluge i dinamiku izvođenja pojedinih 

nadzornih aktivnosti predviđenih ovom uslugom. 

Usluga se provodi i u slučaju hitnih situacija, po nastanku sigurnosnog incidenta. U takvim 

situacijama se provode primarno aktivnosti digitalne forenzike koje su opisane u brošuri „Usluge 

digitalne forenzike: Forenzička istraga i analiza računalnih incidenata“.  

Područje digitalne forenzike i odgovaranja na sigurnosne incidente se u profesionalnoj praksi često 

objedinjeno naziva „Digital Forensic and Incident Response“ (DFIR). To ukazuje na  povezanost dvaju 

ali se na radi o potpunom podudaranju područja a još manje o sinonimu. „Incident Response“ je proces 

koji mora biti sadržan u ukupnoj dobroj praksi upravljanja informacijskim sustavom, a sadrži sve 

značajke dobro vođenog sustava: nadležnosti/odgovornosti sudionika, uvježbanost, sustav tehničkog 

nadzora, analitičke vještine…  

Digitalna forenzika se uključuje u jednom dijelu tog procesa – u trenutku izolacije događaja i potrebe 

za detaljnom tehničkom analizom kao i za očuvanjem pravne valjanosti dokaza. Digitalna forenzika se 

ne mora uvijek uključivati u odgovor na sigurnosne incidente, kao što mnoge organizacije (a naročito 

državne institucije) često angažiraju računalne forenzičare i izvan standardnih „Incident response“ 

procedura. 
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Način provedbe usluge 

Uslugu odgovaranja na informacijske sigurnosne incidente provodi tim naše tvrtke, a aktivnostima 

upravlja dipl.ing.el. Damir Paladin. Pored dugogodišnjeg iskustva na području računalne 

sigurnosti, posjeduje i međunarodne stručne certifikate CISA, CISM i CISSP za rad u informacijskoj 

sigurnosti i reviziji informacijskih sustava. Također, stalni je sudski vještak za informatiku. 

Poduzeće Borea je pokrenulo i laboratorij za računalnu forenziku i testiranje sigurnosti 

informacijskih sustava koji je opremljen profesionalnim alatima i sustavima za ovu namjenu.   

Izvedbu nadzornih sustava koje koristimo u provedbi usluge odgovaranja na informacijske 

sigurnosne incidente temeljimo na korištenju „open-source“ alata, a prema potrebi možemo ih 

integrirati u već postojeće nadzorne sustave implementirane kod naručitelja. 

Aktivnosti koje se odnose na rad s digitalnim dokazima u procesu odgovaranja na incidente se 

provode korištenjem specijalizirane hardverske opreme, profesionalnih forenzičkih sustava i 

alata, te drugih alata i tehnika za utvrđivanje slijeda događaja i rekonstrukciju njihovog uzroka. 

O provedenoj forenzičkoj istrazi sastavljamo detaljna izvješća, te osiguravamo punu pravnu 

valjanost digitalnih dokaza na temelju kojih se izvode zaključci istrage. U mogućnosti smo pružiti 

i stručne savjete o dodatnim mjerama sigurnosti koje se moraju provesti u cilju prevencije 

sigurnosnih incidenata.   

Doprinosi 

Usluga odgovaranja na informacijske sigurnosne incidente prilagođena je specifičnim tehničkim, 

poslovnim i organizacijskim zahtjevima korisnika.   Korisnici naših usluga mogu se u potpunosti 

posvetiti vlastitom poslovnom procesu, a suradnja s našom tvrtkom donosi im sljedeće doprinose: 

• Utvrđivanje prijetnji informacijskom sustavu te određivanje prioritetnih mjera koje se 

moraju provesti 

• Efikasna i stručna analiza sigurnosnih incidenata i računalnih prijevara, sukladno 

profesionalnim procedurama  

• Uspostava učinkovitog i troškovno prihvatljivog sustava za praćenje događaja na razini 

računalne mreže 

• Uspostava učinkovitog i troškovno prihvatljivog „log-management“ sustava na razini 

računalnih komponenti informacijskog sustav naručitelja 

• Provedba svih postupaka tijekom odgovaranja na incidente na pravno valjan način uz 

osiguranje vjerodostojnosti svih utvrđenih činjenica 

• Ograničavanje regulatornih rizika uslijed nepridržavanja regulatornih zahtjeva koji se 

odnose na obavezu primjerenog odgovaranja na sigurnosne incidente  (npr. u PCI DSS ili 

Smjernice o sigurnosti internetskih plaćanja)  
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• Reduciranje izglednosti nastupanja sigurnosnih prijetnji i ograničavanje njihovog 

negativnog učinka  uslijed pro-aktivnog djelovanja i pravovremenog odgovora na 

kritične situacije 

• Savjetovanje korisnika u pravnim postupcima 

• Analiza indikatora o nastanku sigurnosnih incidenata ili računalnih prijevara 

• Pružanje povratnih informacija korisnicima o unaprjeđenju sustava sigurnosti u cilju 

budućeg izbjegavanja incidenata 

• Aktivne mjere odgovaranja na sigurnosne incidente djeluje demotivirajuće na 

potencijalne počinitelje ovih incidenata.  

Borea d.o.o. 

Borea je osnovana u Zagrebu 1998. godine. Tvrtka je od samih početaka fokusirana na područje 

sigurnosti informacija i informacijskih sustava, te je dugo vremena bila jedna od rijetkih hrvatskih 

tvrtki koja se sustavno bavila ovim područjem. Borea u svom radu kombinira dugogodišnje 

iskustvo u informacijskim tehnologijama te inovativnost u istraživanju i primjeni sigurnosnih 

rješenja, a specijalizirana je za problematiku sigurnosnih provjera, računalne forenzike i revizije 

informacijskih sustava. Djelatnici tvrtke posjeduju međunarodne certifikate na području 

informacijske sigurnosti i revizije informacijskih sustava. Među korisnicima usluga Boree su i neke 

od najznačajnijih hrvatskih tvrtki. 

Informacije 

Borea d.o.o., Gjure Szaba – odvojak 16, Zagreb 

tel: 01 3765612, e-mail: info@borea.hr, http://www.borea.hr   

 

 

 


