
 

1 

 

  

 

 

 

 

 

 

 

 

 

 

Pregled usluge 

Borea u svojoj ponudi ima stručnu uslugu digitalne forenzike koja se provodi u slučajevima 

sigurnosnih incidenata i računalnih prijevara. Usluga je namijenjena svim 

tvrtkama/organizacijama koji žele osigurati uspješnost istraga sigurnosnih incidenata i 

kompetentnu provedbu forenzičkog postupka. Cilj ove usluge je utvrditi sve relevantne 

informacije o nastanku i posljedicama sigurnosnih incidenata te pribaviti dokaze o odgovornosti 

za njihovo izvršavanje uz osiguranje pravne valjanosti postupka istrage. 

USLUGE DIGITALNE  FORENZIKE 
Forenzička i straga i  analiza računalnih incidenata  

Gubitci uslijed računalnih prijevara, kompromitacije informacijskih resursa, „hackerskih“ aktivnosti i krađa 

podataka postaju realnost u svakoj tvrtki/organizaciji koje svoj uspjeh temelje i na upotrebi informacijskih 

tehnologija.  Sigurnosni računalni incidenti postaju dio naše svakodnevnice. Preventivne mjere nisu uvijek 

dovoljne, a žrtve najčešće prepoznaju tek neugodne posljedice. Naročito su opasne računalne prijevare  koje 

uzrokuju zaposlenici, vanjski partneri ili druge osobe od povjerenja, jer mogu ugroziti najznačajnije  vrijednosti 

organizacija u kojima se događaju. 

Postupanje u takvim slučajevima razlikuje se od postupanja kod klasičnih korporacijskih prijevara. Otkrivanje 

uzroka i utvrđivanje počinitelja je otežano složenošću tehnološkog okruženja, sofisticiranošću računalnog 

kriminala, te činjenicom da digitalni dokazi nisu neposredno dostupni i vidljivi. Od tvrtke/organizacije se očekuje 

žurna reakcija odmah nakon pojave prvih indikatora.  

Takva reakcija mora biti provedena stručno utemeljenim postupkom, te uvažavajući sve formalno/pravne kriterije 

zato što svaki prikupljeni podatak postaje digitalni dokaz koji može igrati značajnu ulogu u formalnom epilogu 

analiziranog slučaja. Odgađanje postupka rješavanja incidenta je luksuz koji si ni jedna organizacija ili tvrtka ne 

može dopustiti: brza reakcija može značajno usporiti eskalaciju incidenata i ograničiti njihove posljedice, a svakim 

danom odgađanja digitalni dokazi mogu gubiti na značaju. Istraga sigurnosnih incidenata – bez obzira radi li se o 

nedvojbeno potvrđenim događajima ili samo sumnjama koje tek treba potvrditi – mora biti provedena u skladu s 

procedurama digitalne forenzike. Dokazi moraju biti prikupljeni na pravno valjan način, pri čemu treba predvidjeti 

dohvat svih digitalnih dokaza i analizu svake računalne komponente koja potencijalno sadržava digitalne dokaze. 

Digitalni dokazi, nadalje moraju biti na primjeren način pohranjeni i očuvani, a analiza ovih dokaza provodi se 

posebnim tehnikama digitalne forenzike uz upotrebu specijaliziranih profesionalnih forenzičkih alata.  

Svakim odstupanjem od nekog navedenog zahtjeva, organizacije se suočava s rizikom propuštanja utvrđivanja 

pravog opsega sigurnosnog incidenta te s rizikom nemogućnosti argumentiranog dokazivanja odgovornosti  za 

počinjeni incident.  
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Usluge računalne forenzike mogu se, među ostalim, provoditi i u sljedećim incidentnim 

situacijama: 

• Neovlašteni pristup resursima informacijskog sustava 

• Računalne prijevare manipulacijom podataka 

• Krađe i gubitci podataka 

• Kompromitacija računalnih sustava 

• Korporativna/industrijska špijunaža 

• Neovlašteni uvid u poruke elektroničku poštu 

• Zloupotreba elektroničke pošte 

• Zloupotreba i neovlašteno korištenje korporativnih računalnih  resursa 

• Utvrđivanje prisutnosti „keylogger“ programa  

• Utvrđivanje prisutnosti malicioznih programa  

• Obnova brisanih podataka i dokumenata 

• Obnova lozinki 

• Pretraživanje poslovnih podataka 

• Analiza podataka o korištenju Interneta 

• Destruktivno djelovanje malicioznih korisnika informacijskog sustava 

• Povreda odredbi sigurnosne politike 

• Zlostavljanje na radnom mjestu 

Forenzičkom analizom koju provodi naša tvrtka obuhvaćene su, među ostalim, i sljedeće 

aktivnosti: 

• Pregled sadržaja podataka na osobnim računalima, uključujući otkrivanje i obnovu 

brisanih ili skrivenih datoteka 

• Pregled radne memorije aktivnih računalnih resursa u cilju evidentiranja dinamičkih 

podataka o radu sustava i o komunikacijskim vezama, kao i prepoznavanja aktivnog 

malicioznog sadržaja iz radne memorije 

• Pregled podataka i sistemskih informacija s mrežnih servera i drugih mrežnih uređaja 

• Pregled podataka pohranjenih na čvrstim diskovima i drugim medijima za pohranu 

podataka, uključujući otkrivanje i obnovu brisanih ili skrivenih datoteka 

• Pregled i analiza podataka pohranjenih ili obrađenih aplikacijama na osobnim 

računalima i mrežnim serverima 

• Analiza podataka sustava elektronske pošte na poslužiteljskim i klijentskim 

komponentama, uključujući otkrivanje i obnovu brisanih poruka 
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• Pregled i analiza podataka o trenutnom radu i o povijesti korištenja Internet 

preglednika kao i  klijentskih komponenti „cloud“ servisa (Skype, Dropbox, Google 

Disk…) 

• Pregled i analiza podataka pohranjenih u bazama podataka i te obrađenih poslovnim 

aplikacijama 

• Pregled i analiza podataka korištenih i pohranjenih na mobilnim telefonima, 

„smartphone“ i tablet uređajima 

Kada zatražiti pomoć? 

Aktivnosti digitalne forenzike neodložno provodimo na vaš poziv u situacijama kada se 

neposredno suočavate s eskalacijom sigurnosnih incidenata i kada su neugodne posljedice veoma 

izgledne ili možda već vidljive. 

Usluge digitalne forenzike naša tvrtka može pokrenuti već i kod pojave prvih indikatora o štetnom 

djelovanju i ugrozi informacijskog sustava. Žurnim i pravovremenim djelovanjem mogu se 

spriječiti i katastrofalne posljedice, te omogućiti prikupljanje cjelovitih digitalnih dokaza u 

primjerenom opsegu.  

Posebno ukazujemo na našu uslugu uvođenja preventivnog upravljanja sigurnosnim incidentima 

i provedbu mjera forenzičke pripravnosti. Kroz ove mjere se svaka tvrtka/organizacija može 

pravovremeno pripremiti i uvježbati za najgore scenarije sigurnosnih incidenata, računalnog 

kriminala i digitalnih prijevara. 

Kome je usluga namijenjena? 

Usluge digitalne forenzike su namijenjene poslovnim subjektima i odvjetničkim uredima. 

Suradnja s poslovnim subjektima može se ostvariti na svim razinama na kojima se na kojima se 

otkrivaju sigurnosni incidenti i računalne prijevare, odnosno na kojima se takvi incidenti rješavaju. 

To može biti uprava tvrtke, odjeli korporativne ili informacijske sigurnosti, IT odjeli, služba 

unutarnje revizije, pravna služba… 

Borea je posebno usmjerena i na suradnju s odvjetničkim uredima. Usluge računalne forenzike se 

mogu provoditi u svim sporovima ili pravnim postupcima u koje su odvjetnici uključeni, te u 

situacijama kada se od stručnjaka za digitalnu forenziku očekuje stručan savjet i analiza specifičnih 

slučajeva računalnih prijevara. 

Sve naše usluge se mogu ugovoriti kao jednokratna aktivnost po pozivu naručitelja ili kao stalna 

usluga koja se na najbolji način može uskladiti s poslovnim procesima korisnika.  
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Način provedbe usluge digitalne forenzike 

Projekte računalne forenzike vodi dipl.ing.el. Damir Paladin. Pored dugogodišnjeg iskustva na 

području računalne sigurnosti, posjeduje i međunarodne stručne certifikate CISA, CISM i CISSP za 

rad u informacijskoj sigurnosti i reviziji informacijskih sustava. Također, stalni je sudski vještak za 

informatiku. Poduzeće Borea je pokrenulo i laboratorij za računalnu forenziku i testiranje 

sigurnosti informacijskih sustava koji je opremljen profesionalnim alatima i sustavima za ovu 

namjenu.   

Kod provedbe usluge digitalne forenzike koristimo specijaliziranu hardversku opremu, 

komercijalne forenzičke  sustave i alate, te druge alate i tehnike za utvrđivanje slijeda događaja i 

rekonstrukciju njihovog uzroka. 

O provedenoj forenzičkoj istrazi sastavljamo detaljna izvješća, te osiguravamo punu pravnu 

valjanost digitalnih dokaza na temelju kojih se izvode zaključci istrage. U mogućnosti smo pružiti 

i stručne savjete o dodatnim mjerama sigurnosti koje se moraju provesti u cilju prevencije 

sigurnosnih incidenata.   

Doprinosi 

U provedbi usluga računalne forenzike prilagođavamo se zahtjevima korisnika koji proizlaze iz 

specifičnost i poslovne osjetljivosti predmeta ove usluge. Korisnici naših usluga mogu se u 

potpunosti posvetiti vlastitom poslovnom procesu, a suradnja s našom tvrtkom donosi im 

sljedeće doprinose: 

• Efikasna i stručna analiza sigurnosnih incidenata i računalnih prijevara, sukladno 

profesionalnim procedurama  

• Provedba postupka forenzičke analize na pravno valjan način uz osiguranje 

vjerodostojnosti svih utvrđenih činjenica 

• Utvrđivanje dubinskih informacija o predmetu forenzičke analize  

• Sveobuhvatna analiza računalnih prijevara koja obuhvaća različite razine poslovnog 

sustava 

• Ograničavanje regulatornih rizika uslijed nepridržavanja regulatornih zahtjeva koji se 

odnose na obavezu primjerenog odgovaranja na sigurnosne incidente  (npr. u PCI DSS ili 

Smjernice o sigurnosti internetskih plaćanja)  

• Reduciranje izglednosti nastupanja sigurnosnih prijetnji i ograničavanje njihovog 

negativnog učinka  uslijed proaktivnog djelovanja i pravovremenog odgovora na kritične 

situacije 

• Savjetovanje korisnika u pravnim postupcima 

• Analiza indikatora o nastanku sigurnosnih incidenata ili računalnih prijevara 
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• Pružanje povratnih informacija korisnicima o unaprjeđenju sustava sigurnosti u cilju 

budućeg izbjegavanja incidenata 

• Postojanje plana digitalne forenzike ograničava iniciranje sigurnosnih incidenata, 

naročito od strane „insidera“  

Borea d.o.o. 

Borea je osnovana u Zagrebu 1998. godine. Tvrtka je od samih početaka fokusirana na područje 

sigurnosti informacija i informacijskih sustava, te je dugo vremena bila jedna od rijetkih hrvatskih 

tvrtki koja se sustavno bavila ovim područjem. Borea u svom radu kombinira dugogodišnje 

iskustvo u informacijskim tehnologijama te inovativnost u istraživanju i primjeni sigurnosnih 

rješenja, a specijalizirana je za problematiku sigurnosnih provjera, računalne forenzike i revizije 

informacijskih sustava. Djelatnici tvrtke posjeduju međunarodne certifikate na području 

informacijske sigurnosti i revizije informacijskih sustava. Među korisnicima usluga Boree su i neke 

od najznačajnijih hrvatskih tvrtki. 

Informacije 

Borea d.o.o., Gjure Szaba – odvojak 16, Zagreb 

tel: 01 3765612, e-mail: info@borea.hr, http://www.borea.hr   

 

 

 


